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Zastanówmy się, co się dzieje, gdy dodatnie zbocze zegara trafi a w rejestr 
wejściowy podawany do RCA. Pamięć rejestru i wyjście zmieniają się na 
wartość podawaną do nich. Gdy tylko zmieni się wyjście, sygnały zaczynają 
propagować się przez RCA, co oznacza, że propagują się przez sumatory 
pełne jeden po drugim. W końcu docierają do rejestru wyjściowego pod-
łączonego do RCA. Przy następnym dodatnim zboczu zegara stan rejestru 
wyjściowego zmienia się na wynik z RCA.

Czas potrzebny na przejście sygnałów z wejścia układu kombinacyj-
nego do wyjścia nazywany jest opóźnieniem propagacji. Opóźnienie propagacji 
zależy od wielu czynników, w tym liczby i rodzaju bramek w układzie, spo-
sobu ich połączenia, wartości danych na wejściu, ale także od cech tranzy-
storów, temperatury i napięcia zasilania. Dlatego każdy układ kombinacyjny 
w chipie ma swoje własne opóźnienie propagacji. Oprogramowanie dobauto-
matyzacji projektowania układów elektronicznych (EDA, ang. electronic design 
automation) może znaleźć najgorsze opóźnienie propagacji w obwodzie za 
pomocą statycznej analizy czasowej. To najgorsze opóźnienie propagacji to 
długość ścieżki krytycznej, która ogranicza zakresy operacyjne konstrukcji 
chipa. Jest to w szczególności wykorzystywane do obliczania maksymalnej 
częstotliwości zegara, z jaką może działać układ. Gdy chip przekroczy mak-
symalną częstotliwość taktowania, sygnał wejściowy ze ścieżki krytycznej nie 
zostanie w pełni rozpropagowany do wyjścia przed następnym zboczem 
zegara, co oznacza, że   rejestry wyjściowe mogą przechowywać wartość, 
która nie jest poprawną wartością wyjściową układu. (I co, nie brzmi to 
jak błąd, prawda?)

Jak się okazuje, aby przerzutniki działały poprawnie, potrzebują stabil-
nego sygnału wejściowego przez krótki czas przed zboczem zegara i po nim, 
zwany odpowiednio czasem ustalania (ang. setup time) i czasem podtrzymania 
(ang. hold time). Nic więc dziwnego, że gdy dane zmieniają się na wejściu 
rejestru tuż przed zboczem zegara, pojawia się naruszenie czasu ustalania, 
a gdy zmieniają się tuż po nim, to następuje naruszenie czasu podtrzymania. 
Atakujący może spowodować tego rodzaju naruszenia (a tym samym powo-
dując błąd) przez operowanie urządzeniem poza określonymi zakresami 
częstotliwości zegara, napięcia zasilania albo temperatury.

Rysunek 5.2 przedstawia proste urządzenie cyfrowe zawierające dwa 
rejestry, z których każdy zawiera bajt danych.

W normalnej sytuacji każdy rejestr przechowuje bajt danych (rejestr 
składa się z ośmiu przerzutników), a stan bitów tworzących bajt jest przeno-
szony między rejestrami na dodatnim zboczu zegara. Po pierwszym zboczu 
zegara oba rejestry przechowują bajty 0xA2 i 0x9B. Następny bajt wejściowy, 
0x17, czeka przed lewym rejestrem, a 0xA2 czeka przed prawym rejestrem. 
Przy drugim zboczu zegara 0x17 przesuwa się do lewego rejestru. Prawy 
rejestr odczytuje wyjście lewego rejestru (0xA2) i po krótkim czasie pojawia 
się ono na wyjściu prawego rejestru. Kolejne przesunięcie danych od lewej 
do prawej następuje przy następnym zboczu zegara.
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Rysunek 5.2. Prosty rejestr przesuwny działający poprawnie

Rysunek 5.3 pokazuje ten sam układ działający z zaburzonym zegarem, 
w którym wprowadzamy bardzo krótki cykl.

D Q

Q

D Q

Q

D Q

Q

D Q

Q
CLK

17 A2 9B

Krótki
cykl zegara

D Q

Q
CLK

42 17A2 XX

17

D Q

Q
CLK

28 42 17

42

A2

17

XX

9B

Rysunek 5.3. Prosty rejestr przesuwny działający niepoprawnie


