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Zastanéwmy sig, co sie dzieje, gdy dodatnie zbocze zegara trafia w rejestr
wejSciowy podawany do RCA. PamigC rejestru i wyjscie zmieniaja si¢ na
warto$¢ podawana do nich. Gdy tylko zmieni si¢ wyjscie, sygnaly zaczynaja
propagowac si¢ przez RCA, co oznacza, ze propaguja si¢ przez sumatory
pelne jeden po drugim. W koncu docieraja do rejestru wyjsciowego pod-
faczonego do RCA. Przy nastepnym dodatnim zboczu zegara stan rejestru
wyjSciowego zmienia si¢ na wynik z RCA.

Czas potrzebny na przejscie sygnalow z wejscia uktadu kombinacyj-
nego do wyjscia nazywany jest opdinieniem propagacji. Op6znienie propagacji
zalezy od wielu czynnikéw, w tym liczby i rodzaju bramek w uktadzie, spo-
sobu ich pofaczenia, wartosci danych na wejsciu, ale takze od cech tranzy-
storéw, temperatury i napiecia zasilania. Dlatego kazdy uktad kombinacyjny
w chipie ma swoje wlasne op6znienie propagacji. Oprogramowanie do auto-
matyzacji projektowania ukladow elektronz'cznych (EDA, ang. electronic design
automation) moze znalezé najgorsze opoznlenle propagaql w obwodzie za
pomoca statycznej analizy czasowej. To najgorsze opoznlenle propagacji to
dtugos¢ Sciezki krytycznej, ktéra ogranicza zakresy operacyjne konstrukgji
chipa. Jest to w szczeg6lnosSci wykorzystywane do obliczania maksymalne;j
czestotliwosci zegara, z jaka moze dzialaé¢ uktad. Gdy chip przekroczy mak-
symalng czestotliwo$¢ taktowania, sygnal wejsciowy ze $ciezki krytycznej nie
zostanie w pelni rozpropagowany do wyjscia przed nastepnym zboczem
zegara, Co oznacza, ze rejestry wyjsciowe moga przechowywaé wartosc,
ktéra nie jest poprawng wartoscia wyjsciowa ukltadu. (I co, nie brzmi to
jak btad, prawda?)

Jak sie okazuje, aby przerzutniki dziataly poprawnie, potrzebuja stabil-
nego sygnatu wejsciowego przez krétki czas przed zboczem zegara i po nim,
zwany odpowiednio czasem ustalania (ang. setup time) 1 czasem podtrzymania
(ang. hold time). Nic wiec dziwnego, ze gdy dane zmieniaja si¢ na wejsciu
rejestru tuz przed zboczem zegara, pojawia si¢ naruszenie czasu ustalania,
a gdy zmieniaja si¢ tuz po nim, to nastepuje naruszenie czasu podirzymania.
Atakujacy moze spowodowac tego rodzaju naruszenia (a tym samym powo-
dujac btad) przez operowanie urzadzeniem poza okreSlonymi zakresami
czestotliwosci zegara, napigcia zasilania albo temperatury.

Rysunek 5.2 przedstawia proste urzadzenie cyfrowe zawierajace dwa
rejestry, z ktorych kazdy zawiera bajt danych.

W normalnej sytuacji kazdy rejestr przechowuje bajt danych (rejestr
sktada si¢ z osmiu przerzutnikéw), a stan bitéw tworzacych bajt jest przeno-
szony miedzy rejestrami na dodatnim zboczu zegara. Po pierwszym zboczu
zegara oba rejestry przechowuja bajty 0xA2 i 0x9B. Nastepny bajt wejsciowy,
0x17, czeka przed lewym rejestrem, a 0xA2 czeka przed prawym rejestrem.
Przy drugim zboczu zegara 0x17 przesuwa si¢ do lewego rejestru. Prawy
rejestr odczytuje wyjscie lewego rejestru (0xA2) i po krétkim czasie pojawia
si¢ ono na wyjsciu prawego rejestru. Kolejne przesuni¢cie danych od lewej
do prawej nastepuje przy nastepnym zboczu zegara.

Rozdziat 5
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Rysunek 5.2. Prosty rejestr przesuwny dziatajqcy poprawnie

Rysunek 5.3 pokazuje ten sam ukltad dzialajacy z zaburzonym zegarem,
w ktérym wprowadzamy bardzo krétki cykl.
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Rysunek 5.3. Prosty rejestr przesuwny dziatajqcy niepoprawnie

Nie liz prébnika. Jak wstrzykiwa¢ btedy 177



